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DRZAVNI INSPEKTORAT P/22724510

Sredis$nji ured
Sektor za veterinarski nadzor i nadzor
sigurnosti hrane

KLASA: 322-07/24-01/124

URBROIJ: 443-01-08-24-1
Zagreb, 13. veljace, 2024 godine

Na temelju odredbi ¢lanka 52. Zakona o sustavu drzavne uprave (,,Narodne novine®, broj 66/19),
¢lanka 30. stavka 1. Zakona o DrZavnom inspektoratu (,,Narodne novine®, broj 115/18) i ¢lanka
12. Uredbe (EU) br. 2017/625, glavni drzavni inspektor donosi:

UPUTE ZA AUTENTIFIKACLIU POMOCU EU LOGIN SUSTAVA

Zagreb, 13. veljace 2024.
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Kako se autentificirati pomoc¢u EU Login sustava

Sustav EU Login ulazna su vrata za prijavu na razliCite usluge Europske komisije i/ili druge
sustave. Prijavom putem EU Login-a potvrdujete va¥ identitet i omoguéujete oporavak vasih
osobnih postavki, povijesti te pristupnih prava na siguran na¢in. MozZete se prijaviti pomocu rauna
drudtvenih medija ili putem EU Login raduna.

Prijava pomoc¢u drustvenih medija ili elektronicke osobne iskaznice (eID) bez EU
Login racuna

Prijava putem drustvenih medija i elektroni¢kog ID-a (eID) dostupna je samo za ograni¢eni broj

usluga.
Ne zahtijeva kreiranje EU Login raCuna.

e i s A A Kada je prijava putem druitvenih medija dostupna, razli¢ite opcije
prikazane su na glavnoj stranici EU Login-a. U primjeru s lijeve
strane dopustena je prijava putem Facebook-a i Google-a. Osim
toga, moZe se koristiti i elektroni¢ka osobna iskaznica (eID).

Nakon odabira drustvenog medija koji Zelite koristiti, otvoriti ¢e se
odgovarajuca web stranica gdje ¢ete se autentificirati kao i obi¢no.
Neki drustveni mediji mogu traZiti vas pristanak za slanje podataka

Pl lect f origi f : Vs « i ‘. . . ¥
SUSlioh A e o na EU Login. Prikupljaju se sljedeéi podaci: ime, prezime i e-mail
elD Authentication ™ . e . .
e — adresa. Nakon potvrde autenti¢nosti, biti Cete preusmjereni natrag
S U na uslugu Europske komisije koju ste traZili.
ol [Ty o) oF § '™
CEuen oMl O vmemeony Ako odaberete eID, morat ¢ete odabrati zemlju podrijetla tj. onu
gl s Kt S zemlju koja je izdala eID. Zatim dete biti preusmjereni na stranicu
- Spain
za potvrdu autenti¢nosti eID-a odabrane zemlje.

Kreiranje EU Login rauna

Mozete kreirati EU Login raun koristeéi stranicu za samoregistraciju.
Aktivni ¢lanovi EU osoblja ne moraju otvoriti raun.

Sign in to continue Idite na stranicu https://webgate.ec.europa.ew/cas/login i kliknite na
poveznicu "Kreiraj raéun" ("Create an account") na glavnoj stranici

EU Login-a.

Enter your e-mail address or unique identifier

Nema potrebe popunjavati polje "e-mail adresa/jedinstveni

T m identifikator".



Create an account

Help for externai users

First name

Last name

E-mail

Confirm e-mail

E-mail language

English (en)

Enter the code

[0 By checking this box, you acknowledge that you
nave read and understood the privacy statement

Create an account Cancel

Ispunite priloZeni obrazac sa svojim osobnim podacima:

. Ime (first name) — ne moZe biti prazno i moze
sadrzavati slova bilo koje abecede;

. Prezime (last name) — ne moZe biti prazno i moZze
sadrZavati slova bilo koje abecede;

. E-po§ta (E-mail) — adresa e-poSte kojoj imate
pristup;

. Potvrdi e-postu (Confirm e-mail) — ponovno upisite
svoju e-postu kako biste bili sigurni da je ispravna;

o Jezik e-poSte (E-mail language) — jezik koji se
koristi kada vam EU Login $alje e-po3tu bez obzira na jezik
koji se koristi u sucelju. Jamé¢i da moZete razumjeti ove e-
poruke ¢ak i ako su pokrenute gre§kom. EU Login vam
Salje samo e-poStu za potvrdu vaseg identiteta ili za
obavje$tavanje o sigurnosnim dogadajima koji utje¢u na
vas racun;

. Unesite kod (Enter the code) — unosom slova i
brojeva na slici pokazujete da ste ljudsko biée koje
legitimno kreira racun. Ako je kod previSe teZzak za
proéitati, kliknite na gumb s dvije strelice za generiranje
novog kéda;

. Provjerite izjavu o privatnosti (privacy statement)
klikom na poveznicu i oznadite okvir za prihvacanje uvjeta;
. Za nastavak kliknite na "lIzradi raéun" (Create an
account).

Ako je obrazac ispravno popunjen, zaprimiti ¢ete e-mail na adresu koju ste naveli kako bi se
potvrdilo da mu moZete pristupiti. Stoga, trebali biste primiti e-mail u svoj poStanski sanducic.
Ako ne mozete pronaci e-mail u svojoj e-posti , provjerite mapu neZeljene poste (spam) ili

bezvrijedne poste (junk mail).

Dear

You have been registered m EU Lo

Your emal address 15 @

To create your password, follow the link below:

this Link

You have a maumum of 24 br, starung from the ume that this message was sent, to acate
vour password, but vou are encouraged to do 10 tmumedutely if posible After tus e, You
tan make another request by following the same link: you will then need to re-enter vour
username and confirm your request.

It the above link does not work. you can copy the followmg address (make sure the complete
address 13 copied!) 204 paste 1t mio vour browser's address bar,
bitps-‘lecas cc cec eu int 7002/cas 'ty srordl ogun CR7EXX

Instead of replymg to thus message, o You bave 2 problem, please follow the help or coatact
mformaten oa the sie where You were rvme to reguter

Note that it mav take up to $ mmutes after receptien of tus maul before the above-mentioned
site wall recognire 1 ous registrahion

Senmt 1o vou by EU Logm

Kliknite vezu (/link) u e-mailu ili je kopirajte/zalijepite u
adresnu traku svog preglednika.

Biti ¢e potrebno odabrati lozinku i potvrditi je kako
biste bili sigurni da je niste pogre$no upisali.

E-mail polje je unaprijed popunjeno i ne moZe se
mijenjati. Treba sadrzavati e-mail adresu koju ste
prethodno naveli.




New password

i ':3.3; Please choose your new password.

n..
(External)

New password

I l

Confirm new password

Passwords cannot inciude your username and musi contain at
teast 6 characlers chosen from at least three of the following four
tharacter groups (white space permitied)

» Upper Case AloZ
e Lower Case atoz

« Numeric' 0to ©

+ Special Characlers I'H8%&()"+ - /" <=>7@[]_"{}~

Exampies SENSRbaW GwOzMgom U(nuCuwh
[Generate other sampie passwords]

Upisite lozinku koju Zelite koristiti u polje "Nova
lozinka" (,,New password®). Mora sadrzavati najmanje
10 znakova i kombinaciju:

+ velika slova,

» mala slova,

* brojevi,

* posebni znakovi.

Odaberite $to duzu i sloZeniju lozinku kako bi va$ radun
bio sigurniji, ali imajte na umu da Cete je morati zapamtiti.

Nova zaporka provjerava se s popisom prethodno
nesigurnih zaporki. Ako je vasa lozinka na ovom popisu,
vidjet éete sljede¢u poruku: ,,VaSa nova lozinka se ne
moZe koristiti jer se nalazi u javnoj bazi podataka s
nesigurnim lozinkama. Mogla bi se iskoristiti za
preuzimanje vaieg rac¢una. Odaberite drugu

lozinku. “ (,, Your new password cannot be used

because it is in a public database with insecure passwords. It could be used to take over your
account. Please choose a different password. *)
Ponovno upiSite lozinku u polju "Potvrdi novu lozinku" (Confirm new password) i kliknite na

"Podnesi" ,,Submir®).

Sada ste autentificirani i moZete nastaviti do usluge koju Zelite koristiti - kliknite na "Nastavi"

(,,Proceed").

Prijava putem EU Login racuna

Nakon §to kreirate svoj EU Login radun, mozZete ga koristiti za pristup mnoS§tvu usluga. Tijekom
pristupa ovim uslugama, zaslon EU Login pojavit ¢e se kada je potrebna potvrda autenti¢nosti.

Slgn in to continue Unesite adresu e-poSte koju ste naveli prilikom kreiranja svog EU
Login raduna u polje "Unesite svoju adresu e-poste (Enter your e-
mail address" i kliknite na "Dalje (Next)".

Enter your e-mail address or unique identifier

| ' Upozorenje: Ako unesete netocnu adresu e-poste, bit éete

S “ preusmjereni na stranicu Kreirgjte EU Login racun "Create EU
Login account".

Vasa e-mail adresa bit ¢e automatski zapaméena, tako da sljedeci
put moZete preskoditi ovaj korak kada budete koristili isti
preglednik na istom racunalu.



Odabir metode potvrde

EU Login podrZava razligite metode potvrde, a najjednostavnije je koriStenje lozinke. Ostale
metode potvrde ukljuéuju koristenje dodatnih uredaja koji mogu pruZiti ve¢u sigurnost.

Nekoliko metoda potvrde zahtijeva koritenje EU Login Mobile App - aplikacija koju mozete
instalirati na svoj mobilni uredaj iz trgovine Google Play (Android) ili App Store (iOS). Najprije
morate pokrenuti aplikaciju. Koristenje mobilne aplikacije EU Login u kombinaciji s lozinkom
pruza dodatnu sigurnost.

Imajte na umu da neke metode potvrde mozda nece biti dostupne tijekom pristupa nekim
specifiénim uslugama.

Lozinka — unos lozinke koja ¢e se u vecini slucajeva smatrati dovoljnom. Medutim,
"en neke usluge mogu zahtijevati snaZniju potvrde te u tom sluaju ova opcija nece biti
dostupna.

EU Login Mobile App PIN kdd — ako mobilni uredaj na kojem je instalirana vasa EU
Login Mobile App ima internetsku vezu, tada moZete koristiti metodu potvrde "EU
Login Mobile App PIN kiéd-om". Morat ¢ete unijeti 4-znamenkasti PIN kod u mobilnu
aplikaciju EU Login da biste se povezali na EU Login. Ovo je PIN kod koji ste odabrali
prilikom registracije svog mobilnog uredaja u EU Login.

QR kod za EU Login Mobile App — ako mobilni uredaj na kojem je instalirana EU
oo Login Mobile App nema internetsku vezu, tada moZete upotrijebiti metodu potvrde "EU
Login Mobile App OR Code". Morati ¢ete skenirati QR kéd pomoéu mobilne aplikacije
EU Login kako biste dobili jednokratnu zaporku koju zatim unesete dok se povezujete
s raunala.

Autentifikacija na mobilnom uredaju— ako navigirate na istom mobilnom uredaju
kao i onom na kojem je instalirana mobilna aplikacija EU Login, moZete koristiti
metodu potvrde "Na mobilnom uredaju" (,,On mobile*). Za spajanje na EU Login,
mobilna aplikacija EU Login lako se pokrece i tamo éete morati unijeti 4-znamenkasti
PIN kad. Ovo je PIN kéd koji ste odabrali prilikom registracije svog mobilnog uredaja
u EU Login. Takoder, ako va$ uredaj to dopusta, mozZete se autentificirati pomocu
biometrijskih alata.

Mobilni telefon + SMS — mobilni telefon omogucuje vam povezivanje s EU Login
oue primanjem SMS-a, ako je va$ broj registriran na vaSem EU Login ra¢unu. U nekim
zemljama moZda necete primiti SMS i trebali biste upotrijebiti drugu metodu potvrde.

sinkronizirane sa serverima Europske komisije.

Token — mali uredaj koji izgleda kao kalkulator i generira jednokratne lozinke
Tokene moZe dobiti samo osoblje Europske komisije.



Token CRAM — Token CRAM (Challenge Response Authentication Method)

posebna je vrsta tokena koji ima moguénost potpisivanja transakcija, poput tokena
koji se koriste za e-bankarstvo. Mogu ih dobiti samo korisnici iz odredenih sluzbi EK.

elD autentifikacija — omogucuje autentifikaciju pomodu vase nacionalne
elektronicke osobne iskaznice (elD).

Sigurnosni kljuéevi (SK) i pouzdane platforme (TP) — Sigurnosni kljuc (Security

@ Key) mali je fizi¢ki uredaj koji izgleda poput USB flash pogona i radi uz vasu lozinku.
Tehnologija Trusted Platform Module (TPM) osmiSljena je za pruzanje hardverskih
funkcija povezanih sa sigurnoséu.

Prijava s EU Login raunom pomocu lozinke

Choose your verification method Odaberite zaporku (,,Password®) kao nadin potvrde,
Password unesite svoju zaporku u polje "Zaporka" (,,Password ")
pumenieste o EULognwinony Il Kliknite na "Prijavite se" (,Sign in“) kako biste

your password.

nastavili do usluge koju ste trazili.

Prijava s EU Login ra¢unom koriste¢i EU Login Mobile App PIN kéd

Prijavite se putem mobilne aplikacije verzije 1.10

Choose your verification method

— iu:c’gi” MokileApp FIN Odaberite "EU Login Mobile App PIN Code"

eee ode o i . i .

S8 b OrTEGISErE EL OGNS A kao nadin potvrde, unesite svoju lozinku u polje
app to verify your identity. "Password" i kliknite na "Sign in".




Select a mobile device
Ako imate vise od jednog uredaja s inicijaliziranom mobilnom

Please choose a aplikacijom EU Login (EU Login Mobile App), od vas ¢e se traZiti
mobile device from the da odaberete onaj koji Zelite koristiti.
list

Ovaj zaslon se ne pojavljuje ako ste inicijalizirali samo jedan
£ Ay Red Androx abie 1
W i uredaj.

, Kliknite odn. odaberite Zeljeni uredaj.

My Green OS5 Tabiel
. Blanco thEC

Awaiting confirmation of device

We have senl a request 10 your mobiie device

EU Login vam savjetuje da otvorite mobilnu
1. Open the EU Login Mobiie App . .. . i @
Vit for the app to dispiay pending authentication requests aplikaciju EU Login (EU Login Mobile App).

2. Press Continue
3. Confirm using your PIN code or use biometric authentication

in eariier versions of the app, slep 1 can be done by accepting the
nolification

O W 084y

EU Login

One account, many EU services EU Login Otvorite mobilnu aplikaciju EU Login
e e B (EU Login Mobile App) i pritekajte da

o aplikacija prikaze izbornik Zahtjevi za
autentifikaciju  na  cekanju/Pending

R gemunEare . SenmoRcods guthentication requests (u sludaju

- olfline authentication

Androida) ili da ga omoguéi (u sluéaju

Settings .
e i0S-a).

— Novije verzije aplikacije mogu vam
re inlormation aboul your device > 2 % + -4 .

el izravno prikazati popis zahtjeva za

autentifikaciju na éekanju.
H European |
Commission - E‘;’,ﬁif’ﬁ‘." nl



EU Login

One account, many EU services

Odaberite "Zahtjevi za autentifikaciju na Cekanju" (Pending

e i authentication requests).
rn Scan QR Code Novije verzije aplikacije izravno prikazuju popis zahifjeva za
ez autentifikaciju na cekanju.

Pending authentication
requests

1

Settings
& .

ore inlormaticn about your device and th

n app

m European |
Commission

1423 @ O ¥ Q86N

<  EU Login Mabile

Pending authentication
request

CONTINUE STOP
Ako ste  pokrenuli  zahtjev, odaberite = “NASTAVI”
(“CONTINUE?”).



1423 @ < ® Q8%
€< EU Login Mobile

Please authenticate

To obtamn access 1 the EU Login protected
application, enter your four digit PIN cade and press

Authentcate
0000
nn Unesite svoj PIN kdd ili koristite biometrijsku autentifikaciju

n “ n ako je konfigurirana na vaSem mobilnom uredaju.

“n Ovo automatski dovr§ava proces na vasem racunalu te vodi na
n . uslugu koju ste trazili.

Prijavite se putem mobilne aplikacije verzije 1.9 ili starije

Choose your verification method

cxa o kogio MolileApp PN Odaberite "EU Login Mobile App PIN Code" kao

eee Code - . . . .
BO8 iR vV nadin potvrde, unesite svoju lozinku u polje
"Password" 1 kliknite na "Sign in".

app to verify your identity.

Select a mobile device

Ako imate vise od jednog uredaja s inicijaliziranom mobilnom
aplikacijom EU Login, od vas ¢e se traziti da odaberete onaj

Please ghoose a koji Zelite koristiti.
mobile device from the ) ) .
list Ovaj lijevi zaslon se ne prikazuje ako ste inicijalizirali samo
jedan uredaj.
) Ky Andro 1abye . . . re ® . . .
i il Odaberite uredaj koriste¢i ime koje ste unijeli.

s

1y Green iOS Tablet
' Blanco IAEC

10



EU Login 3alje obavijest na va$ mobilni uredaj.

o
11:00

Dodirom na obavijest pokreée se mobilna aplikacija EU Login.
Wednesday 7 July

!

You have a pending authentication request

EU Login (ECAS Mobile) Mobilna aplikacija EU Login od vas trazi da unesete svoj PIN
k6d. Unesite svoj PIN kod ili upotrijebite biometrijsko
Eiet i e prepoznavanje i odaberite "Autentifikacija"

(“Authenticate").

Automatski ¢e se dovr§iti proces na vaSem racunalu koji
nastavlja na uslugu koju ste trazili.

Prijava s EU Login raéunom pomoc¢u QR kéda EU Login Mobile App

Choose your verification method

e i L Odaberite "EU Login Mobile App QR Code" kao

OO code e
0% Generate a one-fime-passwaord with nacm POWi’de-

the EU Login Maobile app.

Unesite svoju lozinku u polje "Lozinka"

m ("Password") i kliknite na "Prijava" ("Sign in").

L|:':l LT
N Prikazati ¢e se QR kdod.

=]

11



EU Login Pokrenite EU Login Mobile App na mobilnom uredaju na
One account, many EU Services kojem je prethodno inicijalizirana mobilna aplikacija.

Odaberite "Skeniraj QR kéd".

Scan QR Code

[

Scan QR Cecde

Make sure that your camera zooms in on
the QR code. A token (8 digits) will be
generated and displayed under the
screen title. Enter this token to proceed.

Pokrenuti ée se skener QR kddova na vaSem mobilnom
uredaju.

Usmjerite kameru mobilnog telefona prema zaslonu radunala
kako bi se prepoznao QR kéd.

We've successfully generated a One Time
Password (OTP) from the QR code. To
continue your EU Login authentication
enter the OTP shown below.

EU Login mobilna aplikacija prikazati ¢e jednokratnu

NEE SRS zaporku sastavljenu od znamenki i znakova.

This OTP will be valid for 5 minutes,
starting from the time that you visited the
QR code page.

12



QR code authentication

Piease scan the QR code with your EU Login mobile app and
type in the generated code below.

3] .:l
i
- -.l-

Code generated by your app

Unesite jednokratnu zaporku u polje "Kod generiran od
strane aplikacije" (“code generated by your app”) i kliknite
"Prijava" ("Sign in") da biste nastavili do usluge koju ste
trazili.

Prijava s EU Login ra¢unom koriste¢i On Mobile autentifikaciju

Metoda potvrde "On Mobile" dostupna je samo kada pregledavate na mobilnom uredaju i moze se

koristiti samo ako je EU Login
doti¢énom uredaju.

Sign in to continue

Welcome

Choose your verification method

On Mobile Authentication

Use the EU Login Mobile app,
mstalled on your device, to

authenlicate with EU Login,

EU Login (ECAS Mobile}

Enter PIN code

mobilna aplikacija prethodno instalirana i inicijalizirana na

Odaberite "On Mobile Authentication" kao nacin potvrde
te potom odaberite “Prijava” ("Sign in").

Mobilna aplikacija EU Login otvoriti ¢e se automatski i traZiti
¢e da unesete svoj PIN kaod.

Unesite svoj PIN kdd i odaberite "Potvrdi autenti¢nost”
(“Authenticate"). Ako je aplikacija aktivna (u prvom planu),
automatski ¢e vas preusmjeriti na izbornik preglednika. Ako je
aplikacija u pozadini, na vasem ce se uredaju prikazati obavijest.
Prihvatite ovu obavijest za uspje$no preusmjeravanje.

13



Successful login
Sada ste uspje$no autentificirani i preusmjereni na
E I8 You are now logged in to EU Login. Web Stranicu.

To s10p tne automanc single Sign-on. ckck Logowl or close all browser
windows

Prijava s EU Login ra¢unom koriste¢i mobilni telefon + SMS

Choose your verification method

. Mobile Phone + SMS QOdaberite "Mobilni telefon + SMS" kao nacin
ans Send a text message to aregistered v d
' mobile phone number for a muiti- potvrde.
factor authentication

U polje "Lozinka" (“Password’) unesite svoju
Mobile phone lozinku, a u polje "Mobilni telefon" (Mobile phone)
unesite prethodno registrirani broj mobitela, pocevsi
International format including country code, e.g. for sa Zn?kom plus 1 pozwml?l.bro:]em drzave. NemOJte
Belgium® +32 123 45 67 89 ukljudivati tocke, zagrade ili crtice.

m Kada kliknete na "Prijava" (“Sign in”), zaprimiti éete
SMS na va$ mobilni uredaj. SMS sadrzi kod
sastavljen od devet znakova (tri bloka od po tri znaka)

odvojenih crticama (znak minus).

Sign in to continue

Authentication by SMS text

challenge
RS S AR A UpiSite kdd koji ste primili na SMS u polja "SMS text
SMS text message It might lake several minutes for h ” - - . "P e " s .y k k b
the message to reach your mobile phone cnailenge i kliknite na rijava ( S:gn In ’) ako biste
Mobile phone number nastavili do usluge koju ste trazili.

SMS text challenge

14



Prijava EU Login ra€unom pomocu tokena

Choose your verification method Odaberite "Token" kao nadin potvrde. Unesite
svoju lozinku u polje "Lozinka" (“Password”).

Token
:f:t?miiiggf;g :g ﬁg::_ratea Al Na tokenu pogledajte crtiéni kdéd (barcode) na
njegovoj poledini. U polje "Serijski broj tokena"
Token serial number ("Token serial number") unesite sve znamenke
napisane iznad njega bez crtica.

Alternativno mozZete koristiti naslijedni format
koji podinje s "T", ali tada koristite samo broj
izmedu crtica.

m UKljudite token i unesite njegov S-znamenkasti
PIN kdd. Token prikazuje niz od osam znamenki.
UpiSite ga u polje "Token challenge code" i

kliknite na "Sign in" kako biste nastavili do usluge
koju ste trazili.

Token challenge code

Prijava s EU Login ra¢unom pomo¢u tokena CRAM

Passwaord

Odaberite "Token CRAM" kao nadin potvrde.

Lost your password?

i j i je "Lozinka" (“Password”).
Sheoes yaurwveliiication mathod Unesite svoju lozinku u polje "Lozinka" ( )

Token CRAM Uzmite token i pogledajte crti¢ni kod (barcode) na
Use a CRAM loken to generate a v c : s e " Yiod S oL i
Sl i njegovoj poledini. U polje "DigiPass serijski broj

unesite sve znamenke ispod njega bez crtica.

DigiPass serial number

Kliknite na "Prijava" (“Sign in”).

10-digit serial number at the back of the DigiPass

15



Username or e-mail address

DigiPass serial number

Slijedite upute na ekranu i unesite DigiPass odgovor u

1. Tumn on your DigiPass. o L
polja "DigiPass response".

2. Enter your PIN. Press @

3 Press ( uniil you see the "Login" option Press  Kliknite na "Prijava" (“Sign in’) kako biste nastavili do

@ " ——
The DigiPass displays "Challenge?” usluge kO_]u ste traz111 s

4. Enter
4840-0097-5182
Press @

5. Enter the DigiPass response below

DigiPass response

Prijava EU Login raunom pomocu sigurnosnog kljuca ili pouzdane platforme

Password

Lost your password?
Odaberite "Sigurnosni klju¢ ili pouzdana

platforma" ("Security Key or Trusted Platform") kao
nacin potvrde.

Choose your verification method

Security Key or Trusted

@ Platform v

Use a security key or trusted plafform

to authenticate with EU Login.

Authenticate with a Security Key or
Trusted Platform

Unesite svoju lozinku u polje "Lozinka"
(“Password™).

Please choose a device from the list

Kliknite na naziv Zeljenog sigurnosnog kljuca ili
E -~ . pouzdane platforme s popisa registriranih uredaja.

Cancel
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Slijedite korake koje preglednik prikazuje na

@ ecas.ec.europa.eu wants to authenticate you using a zaslonu.
% registered security key. You can connect and authorize . L . . .
one now, or cancel, Napomena: ono §to vidite moZe se razlikovati od

ovih zaslona, ovisno o pregledniku ili operativnom

(Firefox)

Kada koristite sigurnosni kljué (Security Key),
traziti ¢e vas da potvrdite dodirom gumba na
samom klju¢u (koji moZe treperiti da vam privuce
pozornost).

Za pouzdanu platformu koja koristi Windows
Use your security key with ecas.ec.europa.eu He!lo, slijedite predloiene korake (potvrdite
ek ararliidont b pomocu PIN kdda ili biometrije).

(Chrome)

Prijava elektroni¢kim ID-om (eID)

Sign in to continue

Na glavnoj stranici EU Login kliknite na "Prijava
elD-om" (“Sign in with your eID”).

Enter your e-mail address or unique identifier

_ Or _

Nema potrebe za unosom korisni¢kog imena ili adrese
e-poste u ovom koraku.

Sign in with your elD

ili
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Sign in to continue

Na EU Login stranici dobrodoslice odaberite el
Authentication, a zatim kliknite na Prijava (Sign

Welcome back in).

Sign in with a different e-mail address?

Choose your verification method

05N elD Authentication

( ] AV 4

AL/ Sign in with your elD

m Oba ¢e vas odvesti na stranicu za odabir zemlje.

Please select your country of origin
¥ & # Odaberite zemlju podrijetla za svoj elD. Kliknite

si:Auhanlicalion “PoSalji” (“Submit”) i bit éete preusmjereni na
1D authentication 1S provided in accordance with the €lDAS requlation for all . . s .s
Euu::d eID]Scnemes Additional €D schemes are supported on a voluntary Stranlcu Odredene Zzem l_]e Za prlja\’u sa SVO_]]m EID'
basis

om.
O B 1 gelgium © mm Croatia O b czechia
OMBeona O™oerin  ON By Nakon uspjesne prijave, bit ¢ete preusmjereni natrag
O - Latvia O = Lithuania g s Luxembourg na EU Logln’ a zatim na SVOJU prljavu'
O s Netheriangs O EM portugal O W siovakia
O == spain

m gl

Uskladivanje EU Login ra¢una sa elektroni¢kim ID-om

Ako ste koristili EU Login za autentifikaciju s eID-om bez ikakve povezanosti s vasim postojecim
EU Login radunom, imate moguénost povezati ("uskladiti") oba i mo¢i se autentificirati na EU
Login rac¢un pomo¢u elD-a.

Uskladivanje je jednokratna operacija koja se moze pokrenuti nakon prijave s bilo kojim od
navedena dva raGuna — elID ili EU Login racun.

Imajte na umu da, nakon $to je uskladivanje zavrSeno, identitet koji je stvoren u odnosu na elD
viSe nece postojati. U tom sluaju, moZete izgubiti prava pristupa uslugama koje su vas poznavale
samo po vasem "eID identitetu".
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Uskladivanje nakon prijave sa eID-om

Sign in to continue

Enter your e-mail address or unique identifier

Sign in with your €iD

Successful login

i I You are now logged in to EU Login.

To stop the avtomale singie sign-on. (RCK Logout o close all
DIOWSEr windows

My Account

@ @

My account details

LA

Display my sessions

YOU €30 Ve

5645008 e K

Configure my account

Prijavite se koristeéi svoj eID, kao $to je opisano u odjeljku
"Prijava sa elektroni¢kim ID-om (eID)" (“Sign in with
your electronic ID (elD)”).

Firstrame Lastname €3

US&F@EI; ail eu
(Extemal)

Change password
My Account

Logout

@

Link my elD

Yo Can bk your 40 10 your EU Login

ccoun

Nakon uspjesne potvrde autenti¢nosti,
prijedite miSem preko zupcanika u
gornjem desnom kutu za prikaz
izbornika i kliknite na "Moj racun"
("My Account").

Kliknite na "PoveZi moj eID" ("Link
my eID").
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Sign in to continue

@ Please log into your EU Login account to link it with
your glD

Username or e-mail address

’ nOC0S06!

Password

Choose your verification method

Password
Authenticate to EU Login v
with only your password

Link your electronic identity card to your EU Login account

| l 8 vou have successiully Iinked your shectronic ienbilty £and 13 yout EU Login account,

1« Wy Account

Uskladivanje nakon prijave na EU Login racun

Sign in to continue

Welcome

reconciletco1
(European Commission)

Sign in with a different e-mail address?

Password

----------

Lost your password?

Choose your verification method

Password

B Authenbicate to EULogn IRV 4

wilh only your password

Od vas ¢e se traZiti da se prijavite sa
svojim EU Login ra¢unom.

Imajte na umu da ¢e, ako nastavite,
identitet koji je prethodno stvoren u
odnosu na eID biti izbrisan i svi podaci
povezani s njim bit ée izgubljeni.

Nakon prijave na svoj EU Login ra¢un,
uskladivanje je dovrieno.

Od sada cete se prijavom sa svojim elD-
om prijaviti na EU Login raéun.

Prijavite se koristeé¢i svoj EU Login racun.
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Successful login

i 2 You are now logged in to EU Login.

To stop the automatic single sign-on. ciick Logoul or close all
DfowSer windows

My Account

fic 3
Cenfigure my account

E ]
Fisea

Manage my elDs

i

My account details

Manage my Secunty Keys
and Trusted Platforms

Manage my elDs

Link my elD

You can link your elD to your
EU Login account.

< My Account

Firstname Lastname ﬁ

user@emar eu
(Extemnal)

Change password
Ly Account

Logout

=)
Manage my mobile devices
Sty

Display my sessions
> S8y

Nakon uspjesne potvrde
autenti¢nosti, prijedite miSem preko
zupcanika u gornjem desnom Kkutu
za prikaz izbornika i kliknite na "Moj
racun"(,,My Account”).

Na zaslonu Moj ra¢un (My account)
odaberite "Upravljanje mojim eID-
ovima"(Manage my elDs).

Kliknite na "PoveZi moj eID" (“Link my elD”).
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Please select your country of origin

elD Authentication

D authenlication is provided in accordance with the €lDAS reguiation for ail
notified elD schemeas Additional elD schemes are supporied on a velunlary
basis.

o B 1 getgium O mm Croatia O B czechia

O 8 coronia o= Germany oll Haly

C  Latvia O i Lithuania O == Luxembourg
© mm Netherlands O Portugal O M slovakia

——
O i Spain

m cance'

Link your electronic identity card to your EU Login account

l [ You have TLCCHIEN) BRABD YOUr BCtrOMIC eny cand 1a your BU Login account.

Odaberite zemlju podrijetla za svoj elD. Kliknite
“PoSalji” (“Submit”) i bit ¢ete preusmjereni na
stranicu odredene zemlje za prijavu sa svojim
elD-om.

Imajte na umu da ¢e, ako nastavite, identitet
koji je prethodno stvoren u odnosu na eID biti
izbrisan i svi podaci povezani s njim bit ¢e
izgubljeni.

Nakon uspjeSne autentifikacije, bit Ccete
preusmjereni natrag na EU Login.

Nakon prijave, uskladivanje je zavrieno.

Od sada cete se prijavom putem elD-a moéi
prijaviti na EU Login radun.

Instaliranje i inicijalizacija EU Login mobilne aplikacije (Mobile App)

EU Login mobilna aplikacija (EU Login Mobile App) moZe se koristiti kada se pristupa usluzi koja
zahtijeva povecanu sigurnost. EU Login mobilna aplikacija besplatna je i moZe se nabaviti u
trgovini Google Play (Android) ili App Store (i0S). Nakon Sto je instalirate, potrebna je njena
inicijalizacija. Za ovaj postupak osim mobilnog uredaja potrebno je i osobno radunalo.

EU Login

One account, many EU Services

Initialise
Before you start, you need to link your >
device with your EU Login account.

Nakon instaliranja EU Login mobilne aplikacije, otvorite je i

odaberite opciju "Inicijaliziraj"(Initialise). Provjerite jeste
li prihvatili opciju "Dopusti obavijesti" (4/low Notifications)
kada se to od vas zatrazi.

Settings

More information about your device >
and the EU Login app.

n European
Commission
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Welcome to the EU Login App!

To enable authentication te an EU Login protected
application using this mabile device, you first have
to link tt to your EU Login account by registering
your device. Proceed as follows:

1. Visit your EU Login account using the following
fink an your laplop or desktop computer:https:ff
ecas.ec.europa.eufcas/mobile

2. Add your mobile device and press Next to scan
the generated QR code.

Add a mobile device

Add a mobile device

Piease give a name to identify your mobie
device and a PiN code to use for it

Your device name

| |

Your 4 digit PIN code

You witi De required o enter s Pitl code
oh your mobie dewice 1o use the ECAS
mobile app

Confirm your PIN code

S

Slijedite upute na zaslonu: otvorite preglednik na racunalu i
idite na sljedeci URL:
https://webgate.ec.europa.eu/cas/mobile

Bit ¢ete upitani za autentifikaciju.

Vazno: Ako ste ve¢ instalirali i inicijalizirali mobilnu
aplikaciju EU Login na drugom uredaju ili ako ste registrirali
svoj broj mobilnog telefona za primanje SMS-a, od vas se
trazi da se autentificirate pomocu veé registriranog uredaja.

Imajte na umu da EU Login mobilna aplikacija moZze
registrirati samo jedan radun, a raun se moZe registrirati
samo s jednom mobilnom aplikacijom.

Zatim kliknite na "Dodaj mobilni uredaj" (Add a mobile
device) u pregledniku na racunalu.

U polju "Naziv vaseg uredaja" (Your device name) unesite
naziv koji ¢e vam omoguditi da zapamtite na koji se uredaj
odnosi. MoZete odabrati bilo koji naziv koji vam odgovara,
poput "Moj Android tablet", "Moj iPhone" i sl.

Odaberite PIN kdd koji se sastoji od 4 znamenke i unesite
ga u polje "Va$ 4-znamenkasti PIN kod" (Your 4-digit
PIN code) i u polje "Potvrdite svoj PIN kéd" (Confirm
your PIN code) kako biste bili sigurni da ga niste pogresno
upisali. Prilikom potvrde autenti¢nosti od vas ¢e se traZiti da
unesete PIN kod pa svakako odaberite onaj koji ¢ete lako
zapamtiti. Medutim, izbjegavajte PIN kddove koji se lako
mogu pogoditi, kao 5to je vasa godina rodenja ili rodendan.

Kada zavrsite, kliknite "Po8alji" (Submit"), a zatim "Dalje"
(Next) na svom mobilnom uredaju.
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Scan QR Code

Make sure that your camera zooms in on
the QR code. A token (8 digits) will be
generated and displayed under the
screen title. Enter this token to proceed.

Authenticate

Enter PIN code

You are connected te the EU Login account of
seanans . TO cOmplete the registration of your
mobile device, enter your four digit PIN and press

Next.

Skener QR kdda pokrece se na va§em mobilnom uredaju i
QR kod se prikazuje na zaslonu vaseg racunala.

Usmjerite kameru svog mobilnog telefona prema zaslonu
racunala kako bi se prepoznao QR kdd.

Unesite PIN koéd koji ste upravo odabrali na svom
mobilnom uredaju i dodirnite "Potvrdi autenti¢nost"
(Authenticate).

Ako je aplikacija aktivna (u prvom planu), automatski ¢e
vas preusmjeriti na izbornik preglednika.

Ako je aplikacija u pozadini, na vadem se uredaju prikazuje
obavijest. Prihvatite ovu obavijest za uspjedno
preusmjeravanje.

24



Success

Device registration successful

Your mobile device has been successfully linked to
your EU Login account. You can now authenticate
to an EU Login protected application by using this
maobile device.

Enable TouchID?

Your device has been equipped with

TouchlD. Do you want to enable >

TouchlD for your EU Login
authentication?

Skip Ye

]

and the EU Login app. :

- European
Commission

Vasa EU Login Mobile aplikacija uspjesno je pokrenuta i
moZe se koristiti za autentifikaciju. Kliknite na
“Nastavi’’(Continue) za preusmjeravanje na zaslon
dobrodoslice.

Ako je va§ uredaj opremljen prepoznavanjem otiska
prsta ili nekom drugom biometrijskom
autentifikacijom, automatski ce se prikazati sko¢ni prozor
za omogucavanje biometrijskog prepoznavanja.

Ovu funkciju moZete omogudéiti klikom na “DA” (YES).
Ako ne Zelite omoguditi prepoznavanje otiska prsta,
odaberite “PRESKOCT” (SKIP).
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Enable TouchliD?

Please enter your PIN Code twice and 1ap the
aulhenticate button Lo enable authenlication via
your fingerprint.

Enable TouchlD?

Please enter your PIN Code twice and tap the
authenticate button to enable authentication via
your fingerprint.

Touch ID for “EU Login"

Authentication 1s needed 1o continue
the EU Login session.

Cancel

Unesite PIN kdd koji ste odabrali tijekom inicijalizacije na
svom mobilnom uredaju i kliknite za potvrdu autnti¢nosti na
gumb “Authenticate”.

Potvrdite provjeru autenti¢nosti otiskom prsta. Automatski
Cete biti preusmjereni na stranicu dobrodoslice.
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Registriranje broja mobilnog telefona za primanje verifikacijskih SMS-ova

Kako biste zaprimali SMS-ove za potvrdu autenti¢nosti, broj vaSeg mobilnog telefona mora biti
registriran na vasem EU Login raéunu. Clanovi EU osoblja moraju slijediti drugagiji postupak za
registraciju broja mobilnog telefona.

NazZalost, buduéi da SMS zahtijeva sporazume izmedu operatera za medusobno povezivanje
mobilnih mreza, moZda neée biti potpuno pouzdan. Stoga, ako imate pametni telefon, savjetuje se
da umjesto njega koristite rjeSenja koja se temelje na EU Login Mobile App.

Kako biste registrirali broj mobilnog telefona, otvorite preglednik i idite na sljede¢i URL:
https://webgate.ec.europa.eu/cas/login

e & Nakon uspje$ne potvrde autentiénosti, prijedite

Successful login ——— mifem preko zupéanika u gornjem desnom
e kutu za prikaz izbornika i odaberite "Moj
i I Yeu are now logged In 1o EU Login. Change password raéun" (My Accaunt).
To antlfé automatc smgée sign-on, cick Logout or close al I My Account
S A Logout
My Account
4 % 4
My account details Configure my account Delete my account
‘d.i) o) 9 Kliknite na ‘Upravljanje brojevima mojih
Managa my mosta Manaso Shcaty Hanage my oo mobilnih telefona’ (Manage my mobile phone
dawces wa‘:?;:cm‘"‘f'“ phone numbers
numbers).
@ L
- eles sy s Display my sessions
Manage my elDs 2 :D(mgANEC)BS Tou e 2 st it
Manage my mobile phone
numbers
0 Kliknite na "Dodaj broj mobilnog telefona”
;Eé%ég (Add a mobile phone number).

Add a mobile phone
number

< My Account
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Unesite broj svog mobilnog telefona u polje
Add a mobile phone number "Broj mobilnog telefona" (Mobile phone
number), poevsi sa znakom plus i pozivnim
brojem drzave. Nemojte ukljucivati tocke,

Mobile phone number Zagrade i]i Cl'ﬁce

Kada kliknete na "Dodaj" (4dd), 3alje se SMS

international format including country code,

e.g. for Belgium: +32 123 4567 89 na Va§ mobi lni ured'aj'
SMS sadrzi kdd (challenge code) sastavljen od
m ‘e osam znakova odvojenih crticom (znak minus).

Challenge code for adding a
mobile phone number, sent by
text message

I wm
| 1 Please enter the challenge code that was texted to

j  JoucmuhUephonE. Unesite zaprimljeni kéd u polia "Kod
It nught take up to 8 minutes for the message (o reach your tekstualne poruke" (Text message challenge
mobite phone

code) i kliknite na "Zavrsi" (Finalise).
Mobile phone number

+321234567890

Text message challenge code

Manage my mobile phone
numbers

& Your mobile phone number +321234567890 was
added successfully.

Broj vaSeg mobilnog telefona uspjesno je

o ° registriran 1 sada se moZe Kkoristiti za
+32123% +32123 autentifikaciju.
456789 456789

Add a mobile phone Delete a mobile
number phone number

{ My Account
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Registrirajte sigurnosni kljué¢ (Security Key) ili pouzdanu platformu (Trusted

Pltform)

Kako biste registrirali sigurnosni klju¢ ili pouzdanu platformu, otvorite preglednik i idite na
sljededi URL: https://webgate.ec.europa.eu/cas/login

VaZna napomena: opcije sigurnosnog kljuda i pouzdane platforme (TPM) moraju biti
konfigurirane na vadem uredaju prije registracije na EU Login radun. Za prvo postavljanje
sigurnosnog kljuéa ili TPM-a pogledajte korisni¢ki prirucnik za uredaj.

Firsiname Lasiname b

Successful login

user@emai eu

(Edemal)

l J8 You are now logged in to EU Login. Change password

To stop the automatic single sign-on. ckk Logout or ciose al I My Accoumt
browser windows
Logout
My Account
a=h =y fo~-1

Manage my Security
Heys and Trusted Manage ry 408
Platforms.

Sign in to continue

@ WManaging Security Keys and Trusted Platforms requires
stronger authentication

Username or e-mail address

¥ |

Password

Choose your verification method

I
! Mobiie Phone + SMS
.=

+32123 4567 89 I

Mobile phone

Internationat formal Incluging country coge, e g for
Belgum +32 123 45 67 89

Nakon uspjeSne potvrde autentinosti,
prijedite miSem preko zupéanika u gornjem
desnom kutu za prikaz izbornika i odaberite
"Moj racun" (My Account).

Kliknite na  "Upravljanje  mojim
sigurnosnim kljufevima i pouzdanim
platformama" (Manage my Security Keys
and Trusted Platforms).

Mozda e vas traZiti da se autentificirate
jatom metodom autentifikacije.
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IManage my Security Keys and Trusted Platforms

&

Add a Trusted Platiorm

&

Add a Secunty Key

¢ by Arcount !

Add a Security Key

Piease give a name to your Secunty Key

Your device name

I

Add a Security Key

Please give a name to your Secunty Key.
i [l Credential registration in progress...

Your device name

[

m Fanchl

ecas.ec.europa.eu is requesting extended information
about your authenticator, which may affect your

privacy.

Firefox can anonymise this for you, but the web site
might decline this authenticator. If declined, you can
try again.

Learn more...

| Anonymise anyway

Cancel

Kliknite na "Dodaj sigurnosni klju¢" (4ddd a
Security Key) ili "Dodaj pouzdanu
platformu” (Add a Trusted Platform).

Unesite naziv uredaja i kliknite na “Podnesi”
(Submit).

Pojavit ¢e se poruka: "Registracija
vjerodajnice u  tijeku"  (Credential

registration in progress).

Vas ce preglednik otvoriti sko¢ni prozor za
zahtjev za pristup proSirenim informacijama o
vasem autentifikatoru.

Kliknite na "Nastavi" (Proceed).

Nemojte oznadavati potvrdni  okvir
Anonimiziraj svejedno (Anonymise
anyway), inae necete mo¢i koristiti ovu
metodu potvrde autenti¢nosti.
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’;_7\ ecas.ec.europa.eu wants to register an account with N{a[.)omena: Qvo e paiy] e.r 1% Fujefoxaf ono sto
2 one of your security keys. You can connect and vidite moze se razlikovati ovisno o
authorize one now, or cancel. pregledniku koji koristite.

Manage my Security Keys and Trusted Platforms

| @ A secunty Ney has been adoad

Potvrdite otisak prsta na sigurnosnom kljuéu.

@ f? Tada dete vidjeti poruku o uspjesnosti
s Sacunty Koy A Trstod Pl “Sigurnosni klju¢ je dodan” (4 security key
has been added).

&

Delote 2 Secunty Key ot
Trusted Platform

Savjeti

* Moze se dogoditi da se uspje$no prijavite u EU Login, ali vam pristup odredenoj usluzi bude
odbijen. U tom slugaju obratite se sluzbi za pomod¢ te usluge i zatraZite prava pristupa.

+ Samo za vanjske korisnike: ako ne mozete primiti SMS izazov na trenutnom GSM-u ili ako vam
je uredaj ukraden, koristite (STOP — Izbridi sve moje uredaje (Delete all my devices) 1 EID
'PANIC") putem izbornika 'Moj radun’ (My Account). Ova radnja ne zahtijeva prijavu s 2-faktorom
i uklonit ¢e s raduna sve brojeve mobilnih telefona koji su bili povezani. Budite oprezni: ovo ¢e
ukloniti sve druge faktore povezane s vasim EU Login raunom.

+ U bilo kojem trenutku moZete kliknuti na "EU Login" u gornjem lijevom kutu da biste se vratili
na "Sign in" ekran

« Ako Zelite upravljati svojim rafunom ili promijeniti lozinku, moZete oti¢i na sljede¢i URL:
https://webgate.ec.europa.eu/cas/login
Nakon uspje$ne autentifikacije, na izborniku u gornjem desnom kutu ée vam se ponuditi
"Promijeni lozinku" (Change password) 1 " Moj radun" (My Account). Tada mozete promijeniti
svoje osobne podatke ili osigurati dodatne uredaje za autentifikaciju na sigurniji nacin.

POMOCNIK GLAVNOG
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